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FrontEnd Server

FrontEnd Server je feSeni uréené pro realizaci
aplikaci, jejichZ hlavnim rysem je pouziti mobilniho
zarizeni na strané uzivatele jako klientské stanice
vzdaleného IS. Vyhodou feseni je pIné grafického
rozhrani na strané klienta a moznost provadét

zmény v uzivatelském rozhrani z centraly bez

nutnosti instalace nové aplikace na strané uzivatele.

Lze vyuzit mobilni telefon, PDA, ale i jiné zafizeni
(Digitalni TV, ATM, PC, PC tablet).

Moznosti pouziti

* Bankovnictvi - sluzby, nové produkty, marketing
* Sbér dat v energetice a jinych odvétvich

* Dopravni a kuryrni sluzby

¢ Informacni systémy (jizdni Fady, restaurace, kina)
* Herni sazkové systémy

* Nastroje pro obchod s cennymi papiry

e Terminal pro CRM, ERP

* Terminal pro technologické procesy
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Jak FrontEnd Server pracuje

* Klientska aplikace funguijici jako inteligentni aplikacni
terminal (FrontEnd klient) umiinterpretovat vzhled,
ovladani a chovani aplikace popsané v datovych souborech
uloZenych na FrontEnd Serveru v centréle zakaznika

* Data popisuijici chovani aplikace na strané uzivatele
(grafika, formulare, taskflow) jsou automaticky stazena
do FrontEnd klienta pouze pfi prvnim spusténi nebo pfi
zmeénach a uloZzena do paméti klientského zafizeni
(datovy prenos je optimalizovan)

* Pri préaci s aplikaci jsou mezi klientskym zafizenim
a serverem prenasena pouze data porizena uzivatelem
nebo data pro zobrazeni uzivateli

* Klientska aplikace spolu spojuje variabilitu tenkych klient,
nizkou komunikacni narocnost a rychlost tlustych klientd.
Viyhodou je snadna zména aplikace bez nutnosti
programovani na strané klientské aplikace, coz je
velkym prinosem jak pro IS vyuzivajici GPRS spojeni,
tak pro rozsahlé pobockové systémy

* FrontEnd Server slouzi pro transformaci dat pro cilovy
systém a jako Ulozisté dat popisuiicich klientskou
aplikaci, véetné spravy aktivnich aplikaci



Vyhody

¢ Snadno ovladatelné a prehledné uzivatelské rozhrani

* Bezpecén4, rychla a tsporna komunikace
(napf. GPRS, komprimovana data, levnéjsi nez
SIM Toolkit, nebo mensi zatizeni pocitatové sité
v porovnani s klasickym web prohlize¢em nebo
CITRIXem)

* Nezavislost na konkrétnim typu mobilniho telefonu
(podminkou je telefon podporujici JAVA J2ME
MIDP 1.0 nebo vy$si) nebo PC (odstrariuje
zavislost na verzi OS a JAVA na PC)

* Podpora jinych mobilnich zatizeni PDA, MDA
a dalsich ,nemobilnich zafizeni”, jako informacni
kiosky, bankovni terminaly, netPC nebo
Digitalni Televize

e FrontEnd server mize integrovat data
a prezentacni logiku z vice cilovych systémd

 Pfi upravéach aplikace neni nutné testovani na
vSech podporovanych mobilnich zafizenich

» Na vSech zafizenich se aplikace ovlada stejné, néklady
a naroky na uzivatelskou podporu jsou vyrazné nizsi

e Oddéleni defini¢nich dat od aplikaénich snizuje
naroky na datové prenosy

* Definovatelna automaticka kontrola zadanych
udaju na strané mobilni aplikace

¢ Snadna instalace inteligentniho aplikacniho terminélu
(pfes WAP nebo pomoci zpravy MMS)

Podporovana koncova za¥izeni

* Mobilni telefony s JAVA J2ME MIDP 1.0/2.0,
min. 64KB paméti - Nokia Series 40 a 60,
Sony Ericsson, Siemens, Samsung, Alcatel,
Motorola, Sharp, LG...

e PDA, MDA a Smartphone s OS PocketPC

* PDA Palm OS

* Inteligentni bankovni terminaly

¢ Informacni kiosky s OS Windows

* PC,NET PC

Technologie

FES server: JAVA J2EE, EJB 2.0, aplika¢ni servery
BEA WebLogic, IBM WebSphere, Sun Java System
Application Server, JBoss, databaze Oracle 9i
(volitelné MySQL, PostgresSQL), volitelné platforma
MS NET a MS SQL

FES client: J2MEMIDP 1.0, 2.0 pro zafizeni JAVA kom-
patibilni; J2SE pro zafizeni s OS Linux, Windows 2000/XP

(PCYMS; NET Compact Framework pro zafizeni s operac-
nim systémem PocketPC 2002, 2003; MS .NET pro zafize-
ni s Windows 2000/XP (PC)
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Bezpecnost

e Zabezpecdeni pristupu k FES serveru

- jen autorizovany klient

Sifrovana komunikace 128-256 bit AES mezi
FrontEnd Serverem a klientem

Bezpecny mechanismus vymény sifrovacich

klictd metodou OneTimeKey, kdy nelze ani
rozsifrovanim starsi komunikace ziskat sifrovaci
kli¢, ani odvodit novy

Autorizace dat pomoci digitalniho podpisu HMAC
zabranujici pozménéni dat

Zabezpeceni vymény hesel pomoci algoritmu
OneTimePassword

Mechanismus predani prvniho klice mimo
komunikaéni cestu

Veskeré autentizacni prvky a sifrovaci klice slouzi
pouze pro vytvoreni bezpe¢ného komunikacniho
kanalu mezi klientem a FrontEnd Serverem
FrontEnd Server neobsahuje ani nezaznamenava
zadné udaje pro prihlaseni do zakaznického
systému. Ze serveru tak nelze ziskat data pro
prihlaseni k zdkaznickému systému

Pro mobilni zafizeni s lepsimi parametry procesoru
a paméti Ize implementovat SSL komunikaci

V pfipadé nasazeni pro PC klientské zatizeni

je veskeré zabezpeceni realizovano pomoci
asymetrického sSifrovani, pouZziti certifikacnich
autorit

Reference

e Komeréni banka - Mobilni banka KB (kvéten 2005)
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